Szanowni Państwo,
Szkoły znalazły się w sytuacji, w której muszą stawić czoła nowym wyzwaniom oraz wymaganiom dotyczących pracy zdolnej. Powstały na tą okoliczność przepisy dają szeroką możliwość realizowania przez nauczycieli zajęć z wykorzystaniem technik i metod kształcenia na odległość, w tym wykorzystywania środków komunikacji elektronicznej. Wprowadzone w życie przepisy dają zatem szkołom swobodę w wyborze narzędzia pracy, przy uwzględnieniu wszystkich aspektów związanych przede wszystkim z możliwościami placówki, nauczycieli oraz możliwości technicznych i organizacyjnych rodziców i uczniów. Podstawę prawną realizacji zajęć szkolnych w formie pracy zdalnej określa rozporządzenie Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie szczególnych rozwiązań w okresie czasowego ograniczenia funkcjonowania jednostek systemu oświaty w związku z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19 (Dz.U. poz. 493).
Jak twierdzi Jan Nowak, Prezes Urzędu Ochrony Danych Osobowych, Rozporządzenie o ochronie danych osobowych (RODO) nie stoi na przeszkodzie realizacji zdalnej edukacji w czasie obecnej pandemii koronawirusa, lecz daje szkołom możliwość racjonalnego wdrożenie odpowiednich metod i techniki kształcenia na odległość z jednoczesnym poszanowaniem podstawowych zasad ochrony.
Zatem w związku z czasowym ograniczeniem funkcjonowania szkół, mającym na celu przeciwdziałanie, zapobieganie i zwalczanie wirusa COVID-19, zajęcia szkolne odbywają się obecnie z użyciem metod kształcenia na odległość. Wobec powyższego zgodnie z ogólnym rozporządzeniem o ochronie danych osobowych („RODO”), informujemy, że:
1. Dane osobowe uczniów będą przetwarzane w celu realizacji zajęć z wykorzystaniem metod i technik kształcenia na odległość na podstawie ustawy z dnia 14 grudnia 2016 r.
– Prawo oświatowe (Dz. U. z 2019 r. poz. 1148, z późn. zm.) oraz rozporządzenia Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczegółowych rozwiązań w okresie czasowego ograniczenia funkcjonowania jednostek systemu oświaty w związku z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19 (Dz.U. 2020 poz. 493 i 530), zgodnie z art. 6 lit. e RODO.
2. Podanie danych osobowych jest niezbędne do wykonania zadania realizowanego w interesie publicznym. Ich niepodanie skutkuje brakiem możliwości realizacji kształcenia na odległość.
3. Dane osobowe Państwa dziecka będą przekazywane wyłącznie podmiotom uprawnionym do ich przetwarzania na podstawie przepisów prawa lub na podstawie umowy zawartej z Administratorem danych, w szczególności: ZOOM - Platforma do prowadzenia lekcji online (wideo- lekcje), Zintegrowana Platforma Edukacyjna (epodreczniki.pl), a także Eduelo.
[bookmark: _GoBack]Szczegółowe informacje na temat zasad przetwarzania danych osobowych Państwa dziecka można uzyskać u Inspektora Ochrony Danych (pisząc na adres iod@znpo.pl), lub na stronie internetowej: www.znpo.pl
Inspektor Ochrony Danych – mgr inż. Sebastian Adamus
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A oto kilka wartych przeczytania informacji:
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DOBRE PRAKTYKI POMAGA JACE ZACHOWAC
BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE

20 zasad bezpieczenistwa, o ktérych powinni pamigtaé zaréwno szkolni administratorzy,
jak i nauczyciele oraz uczniowie, przygotowujqc sie do lekeji online, aby chronié swoje dane

1. Na biezaco aktualizuj systemy operacyjne.
2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.
3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i antyspyware.
4. Pobieraj oprogramowanie wylacznie ze stron producentdw.
5. Nie otwieraj zalacznikéw z nieznanych zrédet dostarczanych poprzez korespondencie elektroniczna.
6. Nie zapamietuj hasel w aplikacjach webowych.
7. Nie zapisuj haset na kartkach.
8. Nie uzywaj tych samych haset w réznych systemach informatycznych.
9. Zabezpieczaj serwery plikéw czy inne zasoby sieciowe.
10. Zabezpieczaj sieci bezprzewodowe — Access Point.
1. Dostosuj zlozonosé haset odpowiednio do zagrozer.
12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.
13. Nie loguj sie do systeméw informatycznych w przypadkowych miejscach z niezaufanych urzadzert
lub publicznych niezabezpieczonych sieci Wi-Fi.
14, Wykonuj regulame kopie zapasowe.
15. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikéw danych.
16. Szyfruj dane przesylane poczta elektroniczna.
17 Szyfruj dyski twarde w komputerach przenognych.
18. Przy pracy zdalnej korzystaj z szyfrowanego polaczenia VPN.
19. Odchodzac od komputera, blokuj stacje komputerowa.

20. Nie umieszczaj w komputerze przypadkowo znalezionych nosni

sig na nich zodliwe oprogramowanie.

#rédfo: www.uodo.gov.pl
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OCHRONA DANYCH OSOBOWYCH
PODCZAS PRACY ZDALNEJ
Środki kontroli i zapobiegania rozprzestrzenianiu się COVID-19 będą wymagały większej liczby 
osób pracujących zdalnie niż zwykle. Poniżej znajduje się kilka porad dotyczących bezpieczeństwa 
danych osobowych podczas pracy poza biurem. 


	  URZĄDZENIA


- Urządzenia i oprogramowanie przekazane przez praco-
dawcę do pracy zdalnej służą do wykonywania obowiąz-
ków służbowych. Dlatego też należy postępować zgod-
nie z przyjęta w organizacji procedurą bezpieczeństwa. 


- Nie instaluj dodatkowych aplikacji i oprogramowania 
niezgodnych z procedurą bezpieczeństwa organizacji


- Upewnij się, że wszystkie urządzenia z jakich korzystasz 
mają niezbędne aktualizacje systemu operacyjnego 
(IOS lub Android), oprogramowania oraz systemu anty-
wirusowego.


- Zanim przystąpisz do pracy, wydziel sobie odpowied-
nią przestrzeń, tak aby ewentualne osoby postronne, 
nie miały dostępu do dokumentów, nad którymi pracu-
jesz. Odchodząc od stanowiska pracy każdorazowo blo-
kuj urządzenie, na którym pracujesz. 


- Zabezpieczaj swój komputer poprzez używanie silnych 
haseł dostępu, wielopoziomowe  uwierzytelnianie.
Pozwoli to na ograniczenia dostępu do urządzenia,
a jednocześnie na ograniczenia ryzyka utraty danych 
w przypadku kradzieży lub zgubienia urządzenia


- Podejmij szczególne środki, aby urządzenia z których 
korzystasz podczas pracy, szczególnie te wykorzystywane 
do przenoszenia danych, jak  dyski zewnętrzne nie zo-
stały zgubione


- Jeśli zgubiłeś urządzenie, na którym pracujesz lub zo-
stało skradzione natychmiast podejmij odpowiednie 
kroki, aby o ile to możliwie, zdalnie wyczyścić jego pamięć 


	        EMAIL


- Postępuj zgodnie z obowiązującymi zasadami w organi-
zacji dotyczącymi korzystania ze służbowej poczty elek-
tronicznej (e-mail)


- Używaj przede wszystkim służbowych kont email. 
Jeśli pracujesz przetwarzając dane osobowe i musisz 
używać prywatnego e-maila, upewnij się, że treść i za-
łączniki są właściwie szyfrowane. Unikaj używania danych 
osobowych lub poufnych informacji w temacie wiadomości 


- Przed wysłaniem maila upewnij się, że wysyłasz
go do właściwego adresata, zwłaszcza jeśli wiado-
mość zawiera dane osobowe lub  dane wrażliwe 


- Dokładnie sprawdź nadawcę maila. Nie otwieraj wia-
domości od nieznanych adresatów, a zwłaszcza 
nie otwieraj załączników oraz nie klikaj w link zawarty 
w takiej wiadomości. To może być atak phishingowy.


- Nie przesyłaj mailem informacji zaszyfrowanej razem
z hasłem. Nawet w osobnej wiadomości. Ten kto ma dostęp 
do Twojej poczty bez problemu odszyfruje wiadomość.


	      DOSTĘP DO SIECI I CHMURY


- Używaj tylko z zaufanego dostępu do sieci lub  chmu-
ry oraz przestrzegaj wszelkich zasad i procedur orga-
nizacyjnych dotyczących logowania i udostępniania 
danych 


- Jeśli natomiast nie pracujesz w chmurze lub nie masz 
dostępu do sieci, zadbaj aby  przechowywane dane były 
w bezpieczny sposób zarchiwizowane.


Na podstawie Protecting Personal Data When Working Remotely 
przygotowanego przez DPC Ireland.






image3.emf
UODO_NAUKA_ZDAL NA.pdf


UODO_NAUKA_ZDALNA.pdf


1


DANE OSOBOWE BEZPIECZNE
PODCZAS ZDALNEGO NAUCZANIA
W związku z pandemią koronawirusa poczta elektroniczna i inne elementy pracy grupowej,
takie jak narzędzia konferencyjne lub komunikatory internetowe stały się wsparciem dla wielu 
uczniów i nauczycieli, wykorzystujących zdalne metody nauczania. Korzystając z nich, warto 
pamiętać o bezpiecznym przetwarzaniu danych.


JEŚLI JESTEŚ DYREKTOREM SZKOŁY...


─ Szkoły znalazły się obecnie w wyjątkowej sytuacji,
w której muszą stawić czoła nowym wymaganiom zwią-
zanym z pracą zdalną. Nowe przepisy dotyczące realiza-
cji zajęć szkolnych w formie pracy zdalnej dają szeroką 
możliwość realizowania przez nauczycieli zajęć z wy-
korzystaniem metod i technik kształcenia na odległość 
lub innego sposobu kształcenia, w tym z wykorzysta-
niem środków komunikacji elektronicznej. Pozostawia-
ją zatem szkołom dużą swobodę odnośnie do wyboru 
właściwego narzędzia przy uwzględnieniu wszystkich 
aspektów związanych z możliwościami placówki, na-
uczycieli, a przede wszystkim, biorąc pod uwagę możli-
wości techniczne i organizacyjne rodziców i uczniów.


─ Szkoła ma obowiązek poinformować nauczycieli, rodziców 
oraz uczniów o sposobie realizacji nauki zdalnej. Infor-
macja ta powinna zostać przekazana w prosty sposób, 
tak aby była zrozumiała dla wszystkich, do których skie-
rowany jest komunikat. Jeżeli szkoła w celu realizacji
nauki zdalnej będzie korzystać z nowych narzędzi lub usług 
świadczonych przez podmioty zewnętrzne, to musi także 
poinformować o tym, jak w tym zakresie będą przetwa-
rzane dane osobowe.


─ Szkoła powinna zapewnić narzędzia umożliwiające na-
uczycielom prowadzenie zajęć zdalnych oraz bezpieczną 
komunikację z uczniami i rodzicami, wdrażając je kom-
pleksowo w całej placówce.


─ Szkoła może wymagać od ucznia lub reprezentującego 
go rodzica (opiekuna prawnego) podania danych do za-


łożenia konta w systemie zdalnego nauczania, ale tylko 
w zakresie niezbędnym do tego, aby to konto założyć. 
Nie należy przy takiej okazji gromadzić danych nadmia-
rowych bądź służących do realizacji innych celów.


─ Szkoła, która chce skorzystać z usług przetwarzania 
danych z wykorzystaniem innych niż wcześniej używane 
narzędzia, powinna – wraz z pomocą wyznaczonego in-
spektora ochrony danych, w pierwszej kolejności prze-
prowadzić analizę zagrożeń. Szczególna uwaga
powinna zostać zwrócona na bezpieczeństwo danych
oraz zapewnienie odpowiednich gwarancji praw osób, 
których dane dotyczą.


─ Jednym z głównych obowiązków szkoły – związanych 
z ochroną danych osobowych – jest zabezpieczenie da-
nych przez zastosowanie odpowiednich środków tech-
nicznych i organizacyjnych. Chodzi o to, aby dane te nie były 
udostępniane osobom nieupoważnionym oraz nie uległy 
zniszczeniu, zmodyfikowaniu lub utracie. Przykładowe 
środki służące zabezpieczeniu danych to: pseudonimi-
zacja, anonimizacja, szyfrowanie danych.


─ W razie wykonywania obowiązków służbowych 
przez nauczycieli poza szkołą jej dyrektor w każdym 
wypadku musi rozważyć możliwości odpowiedniego 
zabezpieczenia danych osobowych, uwzględniając 
stopień ryzyka naruszenia ochrony danych osobowych
i ewentualnie wdrożyć odpowiednie środki minimalizujące 
to ryzyko lub zrezygnować z tego rodzaju praktyki,
np. umożliwiając nauczycielowi, który nie ma właści-
wych warunków do pracy zdalnej, korzystanie ze sprzętu 
znajdującego się w szkole.
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─ Gdy szkoła powierzyła podmiotowi zewnętrznemu
np. obsługę dziennika elektronicznego, dyrektor musi 
mieć pewność, że usługodawca zapewnia wystarczające 
gwarancje wdrożenia odpowiednich środków technicz-
nych i organizacyjnych, by przetwarzanie spełniało wy-
mogi wskazane w RODO i chroniło prawa osób, których dane 
dotyczą. Dlatego też, przed podjęciem takiej decyzji 
szkoła powinna przeanalizować wszystkie możliwe roz-
wiązania oraz oszacować ryzyko.


─ Dyrektor szkoły nie powinien zalecać nauczycielom 
używania przez nich prywatnych adresów poczty elek-
tronicznej do kontaktu z uczniami lub ich rodzicami 
(opiekunami prawnymi). Rekomendowane jest, by nauczy-
ciele do korespondencji e-mailowej z uczniami korzystali 
ze służbowych adresów e-mail. Niemniej w obu przy-
padkach powinni odpowiednio zabezpieczać dane oso-
bowe udostępniane w przesyłanych wiadomościach.


JEŚLI JESTEŚ NAUCZYCIELEM...
─ Nauczyciel może przetwarzać dane osobowe uczniów 
i ich rodziców tylko w celach związanych z wykonywa-
niem swoich obowiązków służbowych.


─ Nauczyciel musi pamiętać o bezpiecznym korzystaniu 
z komputerów i innych urządzeń zarówno wtedy,
gdy zapewnił mu je pracodawca, jak i wtedy, gdy korzysta 
z własnych.


─ RODO nie zabrania wykorzystywania przez nauczyciela 
prywatnego komputera, tabletu, czy telefonu do prze-
twarzania danych osobowych w związku ze zdalnym 
prowadzeniem zajęć. Urządzenia te muszą być jednak 
odpowiednio zabezpieczone, a nauczyciel powinien po-
stępować zgodnie z polityką lub inną procedurą wpro-
wadzoną w tym zakresie w szkole.


─ Jeżeli nauczyciel używa własnego urządzenia, powinien 
samodzielnie spełnić podstawowe wymogi bezpieczeń-
stwa. Przede wszystkim należy sprawdzić, czy wykorzy-
stywane urządzenie ma aktualny system operacyjny,
czy używane są na nim programy, w szczególności programy 
antywirusowe, czy dokonane są niezbędne aktualizacje. 
Na bieżąco aktualizowane powinny być także zainstalo-
wane programy antymalware i antyspyware. Należy roz-
ważnie instalować na swoich urządzeniach oprogramo-
wanie i pobierać je tylko z wiarygodnych źródeł (ze stron 
producentów).


─ Przechowując dane na sprzęcie, do którego mogą 
mieć dostęp inne osoby, należy używać mocnych haseł 


dostępowych, a przed odejściem od stanowiska pracy 
urządzenie powinno zostać zablokowane. Zalecane
jest także skonfigurowanie automatycznego bloko-
wania komputera po pewnym czasie bezczynności,
oraz założenie odrębnych kont użytkowników w przy-
padku korzystania z komputera przez wiele osób.


─ Podczas korzystania z programów lub aplikacji mobil-
nych należy korzystać z możliwych do zastosowania
w nich mechanizmów ochrony prywatności użytkowników. 
Jeśli użycie jakiegoś programu wymaga logowania, war-
to zadbać o silne hasło dostępu, a dodatkowo chronić
je przed utratą czy dostępem osób nieuprawnionych.


─ Gdy dane są przechowywane na urządzeniach przeno-
śnych (np. pamięć USB), muszą być bezwzględnie szy-
frowane i chronione hasłem, by zapewnić odpowiednie 
bezpieczeństwo danych osobowych, w tym ochronę 
przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkową utratą, zniszczeniem
lub uszkodzeniem.


─ W podstawowym zakresie komunikację z uczniami
i rodzicami prowadzi się poprzez wdrożone w szkole roz-
wiązania teleinformatyczne, np. dzienniki elektroniczne. 
W takiej sytuacji nauczyciel musi nadal zachowywać 
podstawowe zasady bezpieczeństwa przy zdalnym 
łączeniu się z dziennikiem elektronicznym ze swojego 
urządzenia w domu.


─ Prowadzenie zajęć zdalnych może wymagać korzysta-
nia przez nauczyciela z  poczty elektronicznej
do kontaktu z uczniami lub rodzicami. Nauczyciel 
powinien prowadzić taką korespondencję ze służbowej 
skrzynki pocztowej, którą powinna zapewnić mu szko-
ła. Jeżeli szkoła nie zapewniła nauczycielom służbowych 
skrzynek poczty elektronicznej, to jeżeli wykorzystują 
oni do celów służbowych prywatną skrzynkę pocztową 
muszą pamiętać, aby korzystać z niej w sposób rozważny 
i bezpieczny.


─ Szczególną uwagę nauczyciel musi zwrócić na zabez-
pieczenie danych osobowych udostępnianych w prze-
syłanych wiadomościach. Zawsze przed wysłaniem 
wiadomości, należy upewnić się, czy niezbędne
jest wysłanie danych osobowych, oraz że zamierza 
wysyłać ją do właściwego adresata. Ponadto trze-
ba sprawdzić, czy w nazwie adresu e-mail adresata 
nie ma np. przestawionych lub pominiętych znaków 
tak, aby nie wysłać takiej wiadomości do osób nie-
upoważnionych. Podczas wysyłania korespondencji 
zbiorczej powinno się korzystać z opcji „UDW”, dzięki 
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której odbiorcy wiadomości nie będą widzieć wza-
jemnie swoich adresów e-mail.


─ Nauczyciel powinien wykorzystywać w zdalnym pro-
wadzeniu zajęć te platformy edukacyjne lub narzędzia 
do e-learningu, które zostały wdrożone w szkole. W takiej 
sytuacji może oczekiwać, że prowadzenie zajęć zdalnych 
będzie bezpieczne. Powinien wtedy przestrzegać przyję-
tych przez szkołę instrukcji i procedur dotyczących ochrony 
danych osobowych oraz musi zachować podstawowe 
zasady bezpieczeństwa przy zdalnym łączeniu się z taką 
platformą ze swojego urządzenia w domu.


─ Szkoła powinna samodzielnie wdrożyć wybraną spo-
śród dostępnych metodę i technikę kształcenia na od-
ległość lub inny sposób realizacji zadań zdalnie. Nauczy-
ciele nie powinni jednak sami decydować o korzystaniu 
z konkretnych rozwiązań (np. prowadzenie lekcji za po-
mocą komunikatorów czy wideonarzędzi). Biorąc jed-
nak pod uwagę nadzwyczajną sytuację i konieczność 
natychmiastowego rozpoczęcia zajęć zdalnych, może
to być w niektórych sytuacjach uzasadnione. Należy jed-
nak pamiętać, że za przetwarzanie danych uczniów
przy wykorzystaniu narzędzi wdrożonych samodziel-
nie przez nauczyciela zawsze odpowiedzialność ponosi 
szkoła. Dlatego przyjmowanie określonego rozwiąza-
nia powinno się odbywać w uzgodnieniu z dyrektorem 
szkoły, który musi mieć świadomość, jakie narzędzia
są wykorzystywane do prowadzenia zdalnej edukacji
w szkole, lub wyznaczonym przez niego koordynatorem 
pracy zdalnej. Takie rozwiązanie powinno być traktowa-
ne jako tymczasowe.


─ Zawsze przy wyborze aplikacji lub innych narzędzi wy-
korzystywanych do zdalnej edukacji bądź komunikacji
z uczniami należy się zastanowić, czy jest niezbędne, 
aby przetwarzały one dane osobowe, a jeżeli tak,
czy można zminimalizować ich zakres, bądź wykorzy-
stywać tylko pseudonimy (np. pierwsza litera imienia 
itp.) Należy także sprawdzić zasady świadczenia usługi 
i zasady przetwarzania danych przez usługodawcę (politykę 
prywatności).


─ W obecnej sytuacji nauczyciel w porozumieniu
z dyrektorem szkoły powinien uwzględnić, jakie realne 
możliwości komunikowania się z nim mają uczniowie 
lub rodzice, pod warunkiem, że wskazany przez nich 
konkretny rodzaj komunikatora internetowego zapew-
nia bezpieczeństwo komunikacji.


─ Na ogólnie dostępnych portalach lub stronach inter-
netowych nauczyciel może jedynie publikować materiały 
edukacyjne, natomiast nie może przetwarzać danych 
osobowych uczniów lub rodziców.


─ W celu sprawdzania i monitorowania obecności 
uczniów w zajęciach prowadzonych zdalnie nauczyciel 
powinien zachować proporcjonalność i minimalizację 
danych. Dla przykładu nie może w tym celu korzystać
z narzędzi zbierających dane biometryczne, w tym wy-
korzystujących systemy wykrywania twarzy.


JEŚLI JESTEŚ RODZICEM…
Szkoła może wymagać od ucznia jedynie danych nie-
zbędnych do założenia przez niego konta w odpowied-
nim systemie zdalnego nauczania oraz w celu realizacji 
obowiązku nauki w formie zdalnej (na podstawie
art. 35 ustawy – Prawa oświatowego w związku
z art. 6 ust. 1 lit e RODO).


─ Rodzic (opiekun prawny) ma prawo wiedzieć, jak szkoła 
jako administrator będzie przetwarzała dane osobowe jego 
dziecka w trakcie nauki zdalnej oraz jakie w związku
z tym przysługują mu prawa.


─ Jeżeli platformy wykorzystywane do zdalnego naucza-
nia są odrębnymi od szkoły administratorami przetwa-
rzanych przez siebie danych, to rodzice i dzieci powinni 
od nich otrzymać klauzulę informacyjną o podstawo-
wych zasadach i zakresie zbierania danych oraz admini-
stratorze, np. podczas zakładania konta. 


Uwaga!
Podstawę prawną realizacji zajęć szkolnych w formie 
pracy zdalnej określa rozporządzenie Ministra Edukacji 
Narodowej z 20 marca 2020 r. w sprawie szczególnych 
rozwiązań w okresie czasowego ograniczenia funkcjo-
nowania jednostek systemu oświaty w związku
z zapobieganiem, przeciwdziałaniem i zwalczaniem 
COVID-19 (Dz.U. poz. 493).
Warto przeczytać:
• ochrona danych osobowych podczas pracy zdalnej
https://uodo.gov.pl/pl/138/1459
• dane dzieci bezpieczne w sieci
https://uodo.gov.pl/pl/138/1363
• ochrona danych osobowych w szkole
https://uodo.gov.pl/pl/383/479
• tworzenie haseł dostępowych
https://uodo.gov.pl/pl/138/1285
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